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“Bu Sonug Raporu, Mikro-Fon Programi kapsaminda Avrupa Birligi
destegi ile hazirlanmistir. icerigin sorumlulugu tamamiyla Diyarbakir
Barosu Cocuk Haklari Merkezine aittir ve Uluslararasi Cocuk Merkezi
ya da AB'nin goraslerini yansitmamaktadir.”
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DIJITAL DUNYA VE GOCUK GUVENLIGI PROJESI SONUG RAPORU

Diyarbakir Barosu Cocuk Haklari Merkezi olarak uzun yillardir cocuk
haklarinin korunmasi, gelistiriimesi ve etkin bir sekilde uygulanabil-
mesi amaciyla ¢ocuk haklari alaninda kabul géren ilkeler 1s1ginda
¢alismalar yUratmekteyiz. Bu dogrultuda 2023 yili icerisinde Avrupa
Birligi tarafindan desteklenen ve Uluslararasi Cocuk Merkezi tarafin-
dan yurttulen Mikro-Fon Hibe Programi kapsaminda “Dijital Dinya
ve Cocuk Guvenligi” isimli projemizi gergeklestirdik.

Bizler i¢in de ilk olan bu ¢alisma konusu kapsaminda Diyarbakir ili
Sur ilgesinde galismalarini strdiren Cocuk Calismalari Derneginin
destekleriile cocuklar ve ¢ocuk haklari alaninda ¢alisan uzmanlar ile
bir araya gelerek gergeklestirdigimiz atolyelerde Birlesmis Milletler
Gocuk Haklari S6zlesmesi'nin 25. Genel Yorum'u uyarinca dijital din-
yayl ve ¢ocuk haklarini konustuk.

Dijital dinyada ¢ocuk guivenligi calismasinda gocuklarla yapmis ol-
dugumuz atolyelerde ¢ocuklarin dijital dinya hakkindaki farkindalik-
larini artirmayi, bu ortamlardaki haklari konusunda bilgilendiriimele-
rini saglamayi, bu araclari ne sekilde kullanmalari gerektigi ve yine bu
araglari kullanirken maruz birakildiklari ihlallere karsi neler yapmalari
gerektigini konustuk.

Ozellikle Covid-19 pandemisi ve sonrasinda cocuklarin dijital arac
kullaniminin arttigi, artan bu kullanim neticesinde farkli birgok ihlalin
meydana geldigi, bunlarin yaninda dogru kullanildiginda dijital arag-
larin gocuklara birgok firsat sundugu da bilinmektedir. Cocuklarin
hayatlarinin bir pargasi haline gelen ve birgcok hakkin kullanimina ola-
nak saglayan dijital araglarin verimli ve guvenli kullaniminin gocuk-
lara kendilerini gelistirme noktasinda olumlu katkilar saglayacagini
dustnmekteyiz. Riskleri ve faydalari ile birlikte verimli ve gtvenli bir
dijital arac kullaniminin ne sekilde olmasi gerektigini konustugumuz
bu calismada atdlyeye katilan uzmanlarin ve ¢ocuklarin gorusleriyle
konuya dair bir perspektif edinmeye calistik.

Atdlyelerimiz sonucunda uzmanlarin ve katilimci ¢ocuklarin geri
bildirimleri ile olusturulan bu raporun c¢ocuklarin ve gocuk hak-
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lari alaninda g¢alisan uzmanlarin dijital dinyaya bakis agisina dair
farkindahgi artirmasini umut ediyoruz. Diyarbakir Barosu Cocuk
Haklari Merkezi olarak Cocuk Calismalari Dernegi ve Bazalt Genglik
Derneginin katiimi ile gergeklestirdigimiz ¢alismaya katkilarindan
dolayl atdlye kolaylastiricilarina ve ¢ocuklara tesekkirlerimizi
sunuyoruz.
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CGalisma kapsaminda dijitallesen diinyada, ¢cocuklar tarafindan yaygin
olarak kullanilan dijital araclarin cocuklar acisindan yarattigi riskler,
cocuklarin karsilastiklari veya karsilasabilecekleri ihlaller ve bunlara
karsl nasil 6nlemler alinabilecedi ile dijital araglara erisim konusunda
dezavantajlarin neler oldugu gibi konular ekseninde atdlyeler dlizen-
lenmistir.

Dijitallesen dUnyada ¢ocuklarin glvenligini ele aldigimiz bu galisma-
da, cocuklarin kullandidi araclar, bu araclari kullanirken karsilastiklari
zorluklar ele alinmistir. Bu kapsamda diizenlenen atdlyelerin icerikleri,
¢ocuk haklari alaninda ¢alisan uzmanlarin katkilariyla hazirlanmistir.
Konu ile ilgili olarak ayrica Birlesmis Milletler Cocuk Haklar Sozles-
mesi'nin 25. Genel Yorum'u' ve UNICEF tarafindan hazirlanan “Diinya
Cocuklarinin Durumu 2017, Dijital Bir Dinyada Cocuklar”? adli rapor in-
celenmistir. Olusturulan icerikler Ug farkl atolyede katiimcilara akta-
nilmustir. iki atélye cocuklarla bir atdlye de cocuklarla calisma y(iriiten
aktivistlerle gergeklestiriimistir.

Atolyeler 06.11.2023 ve 26.11.2023 tarihinde 15 ¢ocuk, 6 yetiskin ko-
laylastirici ve gdzlemcinin katiimiyla gerceklestirilmistir. Atdlyelerde
cocuklarin hangi dijital araglar kullandigi, hangi platformlarda zaman
gegirdikleri, dijital ortami nasil bulduklari, bu ortamlarda karsilastikla-
ri zorluklar ve bu ortamlardaki avantajlarin neler oldugu tartisiimistir.
Atolye suresince kolaylastiricilar interaktif yontemlerle hem 6grenme-
yi eglenceli kilmaya galismis hem de ¢ocuk katilimini dne gikarmistir.

Bu raporun bulgular bélumu, yukarida belirtilen tarihler arasinda 11-14
yas araliginda bulunan, kiz ve oglan ¢ocuklarindan olusan toplam 15
¢ocugun katkilariyla gerceklestirilmis atolyelerden elde edilen veri-
lerden olusturulmustur. Atolye igerikleri oyun, hikaye tamamlama ve
grup ¢alismalari ile yGrattlmustur. Her atolyenin geri bildirimleri sozlG

2 https://www.unicefturk.org/yazi/SWC2017
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Her tarihsel, toplumsal sureclerin kendine 6zgu Uretim, ulasim ve ile-
tisim aragclari vardir ve bu araglar araciligiyla toplumsal iligkiler yeni-
den dlzenlenirve degisime ugrar. Cagimizda dijital araglarin gesitleri
ve kullanimi hizl bir sekilde gelismekte ve bu araglarin kullanici sayisi
her gecen gun artis gdstermektedir. Dijital araglar geleneksel iligki
formlarinda en fazla kirilma yaratan ara¢ olmasi nedeniyle biryaniyla
direncle karsilanirken bir yaniyla da sinir kavramini ortadan kaldirdi-
giicin ozellikle 2000 sonrasi kusaklar arasinda ragbet gérmektedir.
Dijital dUnya yetiskinler tarafindan dahi hentiz tam anlasilamayan ve
yetiskinlerin kendi gUvenli alanlarini koruyabilme becerisine sahip
olamadigi bir alan olma 6zelligine sahipken bu ortamlarda ¢ocukla-
rin karsilasabilecekleri gtivenlik riskleri ok daha yUksek dizeydedir.
Dijitallesme negatif dzelliklerinin yani sira gocuklara 6nemli firsatlar
da saglamaktadir.

Teknolojik gelismeler ile baslayan yeni bir cag, kendisiyle birlikte yeni
bir nesil ve yeni toplumsal ara formlarin olusmasina neden olmak-
tadir. Teknolojik gelismelerin en fazla etkiledigi kurumlardan biri de
aile olmaktadir. Dijital araglarin klasik aile modelindeki rolleri degisi-
me zorlamasi ebeveyn ¢cocuk ¢atismasi olarak da karsimiza ¢ikmak-
tadir. Ebeveynler ve ¢cocuklar arasinda dijital araglara sahip olmak,
bunlarin nasil kullanildidi, ne kadar stre kullanilacagi gibi karsilikli bir
gerilim de meydana gelmektedir. Son yillarda dijital araclarin yaygin
olarak kullaniimasi; ebeveynlerin en gok yakindigi, kontrol edemedigi
icin kaygilandigi, kaygilandigiicin cocuklari anlamakyerine baskiladi-
g1, ebeveyn ve ¢cocuk gatismalarinin sikga yasandigi bir olaylar serisi
olarak karsimiza ¢ikmaktadir. Benzer bir yakinma ¢ocuklar agisindan
da gegerlidir. Ebeveynleriile ayni caga dogmadiklarinin farkinda olan
nesil “anlasiimadigini”, yetiskinlerin kendilerine “glivenmedigini”, di-
jital dUnyanin sadece olumsuzluklarina odaklandiklari igin avantajla-
rini gérmek istemediklerini disinmektedirler. Mesele kusaklararasi
catisma olarak goéruinse de aslinda bundan fazlasidir.

Her ne kadar dijital aracglari kullanmanin sinifsal ayrimi ortadan kal-
dirdigi ya da en azindan bu ayrimi minimal dizeye indirdigi ve fir-
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sat esitligini sagladigi belirtilse de aslinda dijital araclara ve gerekli
donanima sahip olanlar ve olmayanlar arasindaki ayrim devam et-
mektedir. Ozellikle pandeminin etkisiyle ¢ocuklarin 6rgln egitimden
online egitime gectikleri ddnemde dijital araglara sahip olmayan ¢o-
cuklar agisindan bu dezavantajlarin devam ettigi goérdlmustar. Pan-
demi gibi toplumsal krizlerin yasandigi dénemlerde ¢ocuklarin dijital
araclardan esit bir sekilde yararlanamiyor olmasi kendi iginde farkli
ayrimciliklarin gelismesine sebebiyet vermektedir.

Cocuklarin dijital dinyada daha gUvenli bir sekilde zaman gecirebil-
meleri ve bu erigimin gelisen kapasiteleri ile uyumlu olabilmesi icin
ebeveyn ve ¢ocuklarla birlikte calisan tUm yetiskinlerin dijital riskler
ve glvenlik hakkinda farkindaliklarinin arttiriimasi gerekmektedir.
Nitekim ¢ocuklarin sosyal yasamda karsilastiklari ihlaller, dijital or-
tamda form degistirerek devam etmektedir. Bunlarin yaninda dijital
dlnya gocuklarin yasamini, kimliklerini cok daha hizli bir sekilde tes-
pit ve teshir etme riski tasimaktadir. Birlesmis Milletler Cocuk Haklart
Sozlesmesi'nin 25. Genel Yorum'unda da Taraf Devletlerin cocugun
mahremiyeti ve guvenligi ile ilgili almasi gereken dnlemlere siklikla
atifta bulunulmustur. Ancak su asamada ¢ocuklarin dijital dinyada
glvenliklerini ve dijital dlinyaya erisimde firsat esitligini saglayan et-
kili bir cocuk koruma politikasi hayata gecirilememistir.

Bir cocuk hakki olan ve yine ¢ocuk haklarinin hayata gegirilmesinde
de 6nemi bulunan dijital dinyaya erisimde ve bunlarin kullaniima-
sinda Birlesmis Milletler Cocuk Haklari S6zlesmesi'nin 25. Genel Yo-
rum’unda ifade edildigi Uzere 4 temel ilke olan ayrimcilik yapmama,
yasama ve gelisme, cocugun Ustun yarari ve ¢cocuk katilimi eksenin-
de ¢ocuk dostu rehberlerin olusturulmasi ve olusabilecek her turli
riskin tespit edilip ortadan kaldirmasi igin gerekli dnlemlerin alinmasi
devletlerden beklenmektedir.
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Dijital dlinyada cocuk gUvenligini konusmaya ve anlamaya calistigi-
miz bu ¢alismada, érneklem olarak Sur ilgesi tercih edilmistir. Sur il-
¢esinin tercih edilmesindeki amag sehrin diger yerlesim bdlgelerine
oranla hem sosyoekonomik agidan dusUk gelirli yurttaslarin yasadigi
bir alan olmasi hem de internet kullaniminda altyapi sorunlarinin ya-
sanmasidir. Bdylece dijital araglarin kullaniminda yasanan erisim so-
rununun yarattigi esitsizliklerin goérdnur kiinmasi amaglanmistir.

Geleneksel iletisim araglarinin yerine hizlica ikame olan dijital araclar
egitim, ticaret, kamusal ve 6zel alanin her yerine yayilarak gtindelik
yasam aliskanliklarinin degismesine neden olmustur. Dijital cadla
birlikte degisen ve cocuklarin yasamini etkileyen en énemli alanlarin
basinda egitim ve bos zaman etkinlikleri gelmektedir. Ozellikle tim
dunyay! etkileyen pandemi déneminde, ¢ocuklarin 6rgin egitime
ara vermek zorunda kalmalari ancak eksikleri de olsa dijital araclar
ile uzaktan egitim kosullarinin saglanmasi sonucunda daha buyuk bir
krizin dndne gecilmistir. Bu agidan degerlendirildiginde dijital tekno-
lojiler, egitime erisimi kolaylastiran, egitimin niteligini ve kapsamini
arttiran bir potansiyele sahiptir. Peki her cocuk esit bir sekilde dijital
araclara sahip midir? internete ve dijital araclara sahip olan cocuk-
lar agisindan erisim sorunu gérinmemektedir. Ancak yoksul ve kir-
sal bdlgelerde dijital araglara ve internete erisim, cocuklar igin hala
onemli bir sorun olmaya devam etmektedir. Cocuklar dijital araclara
ve internete ulasimda yasanan sorunlar nedeniyle egitici kaynaklar
basta olmak Uzere bilgi edinme deneyimlerinden mahrum kalmak-
tadir. Bunlarin yaninda ¢cocuklarin dijital beceriler gelistirme, arka-
dasliklar kurma ve kendilerini ifade etme olanaklarina da erigsimleri
sinirhdir.
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Bu ¢alisma kapsaminda yUruttigumuz atdlyelerde ¢ocuk katilimci-
lara yonelttigimiz “Hangi dijital araglari kullaniyorsunuz?” sorusuna,

katiimcilarin cogu ebeveynlerine ait akilli telefonlari kullandiklari yo-
ndnde cevap vermistir.

Televizyon
Bilgisayar
Tablet

Telefon

Verilen cevaplardan anlasilacag lizere ¢ocuk kati-
limcilarin biyuk bir gogunlugunun kendine ait bir
telefonu, bilgisayari ya da tableti bulunmamaktadir.
Televizyon ise yalnizca ortak alanda ve tiim ev halki
ile kullanilan bir ara¢ olarak karsimiza ¢ikmaktadir.
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Sonrasinda ¢ocuk katilimcilara “"Akilli telefonu hangi amacla kullani-
yorsunuz?” sorusu yoneltilmistir. Cocuk katiimcilarin gogu akilli te-

lefonu oyun oynamak ve sosyallesmek icin kullandiklarini belirtmis-
lerdir.

Bilgi Edinmek
Sosyallesmek
Ogrenmek

Edlence

Tablo incelendiginde dijital araglarin ¢ocuklar ta-
rafindan bos zamanlarini degerlendirme ve sosyal-
lesme amaclari yaninda bilgi edinmek ve 6grenmek
icin de kullanildigi gérilmektedir. Bu yoniiyle dijital
araglarin birgcok hakkin hayata gecirilmesinde ara¢
oldugu anlasiimaktadir.

|
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Gocuk katilimcilara sonrasinda, “Dijital dinyada kullanmay! en ¢ok
tercih ettiginiz uygulamalar?” sorusu yoneltilmistir. Katilimcilarin
¢ogu en gcok intagram adli sosyal medya uygulamasini kullandiklarini
belirtmiglerdir.

Bu cevaplarin yani sira ¢ocuklar; sosyal medya uygulamalarini en
¢ok sosyallesmek icin kullandiklarini, bu platformlarda kendilerini
daha iyi ifade ettiklerini, bazen bu platformlarda kullandiklari isimler,
fotograflar veya paylastiklari icerikler nedeniyle siber zorbaliga ma-
ruz kaldiklarini belirtmislerdir.
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Tablo incelendiginde sosyal medya ile oyun uygula-
malarinin gocuklar arasinda ¢ok fazla tercih edildigi,
¢ocuklarin kendilerini ifade edebildikleri dijital arac-
lara yoneldigi gorulmektedir.
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Katiimcilara bir sonraki soru olarak, “Dijital dinyada gegcirdiginiz sire
icinde keyif alarak tercih ettiginiz icerikler nelerdir?” sorusu yoneltil-
mistir. Cocuklar bu soruya komik ve eglenceli videolar, oyunlar, film
ve muzik igeriklerini keyif alarak tercih ettiklerini belirtmislerdir.

N W A O O N ©
I

Komikreelsve  Oyunlar Film Muzik
videolar

Bu tabloya gore cocuklar dijital diinyaya keyif almak,
mutlu olmak, sevdikleri iceriklere ulagsmak igin eri-
sim saglamaktadir.
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Cocuk katilimcilara son olarak, “Dijital dinyada gegirdiginiz sure
icinde duygusal anlamda olumsuz etkilendiginiz icerikler nelerdir?”
sorusu yoneltilmistir. Katiimcilar bu soru karsisinda; dramatik dizi,
film, videolar, kaza videolari ve Filistin'de yasamini kaybeden ¢ocuk
goruntulerinin kendilerini duygusal anlamda olumsuz etkilediklerini
ifade etmislerdir.

10—

—

Duygusal dizi, flmve  Fijlistinde dlen Kaza videolar
videolar cocuklarin videolari

Tablo incelendiginde ¢ocuklarin dijital diinyada
siddet icerikli goériinti ve videolara maruz kaldigi ve
bunlarin gocuklari olumsuz etkiledigi goérulmektedir.

Genel olarak bakildiginda ¢cocuk katilimcilarin; dijital araglara sahip
olmadiklari, dijital arac¢lara erisimlerini ebeveynlerinin akilli telefon-
laryla ve sinirli sirelerde sagladiklari, dijital araclari sosyallesmek,
oyun ve bilgi edinmek gibi amaglarla kullandiklari, dijital araclari kul-
lanirken mutlu olacaklari icerikleri tercih ettikleri ancak kendilerini
duygusal a¢idan olumsuz etkileyen iceriklere de maruz kaldiklari g6-
ralmektedir.

Cocuk katihmcilarla birlikte dijital dUnyanin riskleri ile faydalari, dijital
dlnyada meydana gelebilecek ihlaller ve alinabilecek gtivenlik 6n-
lemleri konusulmustur. Tum bu igerikler tamamlandiktan sonra ¢o-
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cuk katihmcilar iki gruba ayrilmistir. Dijital dinyanin dolayisiyla dijital
araglarin cocuklarin hayatlarina kattigi olumlu ve olumsuz taraflarin
iki grup tarafindan karsilikli olarak degerlendirilimesi yapilmistir. Co-
cuklar tarafindan yapilan degerlendirmelerde asagida yazilan so-
nuglara variimistir.
Dijital diinyanin olumlu taraflari:
Gitmedigimiz yerleri sosyal medya Uzerinden kesfedebiliriz.
Navigasyonla bilmedigimiz bir yerin nerede oldugunu 6grenebi-
liriz.
Bilgiler yetersiz oldugunda internet Uzerinden arastirma yapabi-
liriz.
Hasta oldugumuzda, okula gitmedigimizde o gunki konunun
YouTube'da tekrarini yapabiliriz.

Magazada bulamadigimiz giysileri uygulamalar Gzerinden siparis
edebiliriz.

Dijital dUnya olumsuzluklara yonelmememiz igin filtreler olustu-
rabilir, bize gutivenli bir dlinya saglayabilir.

Bilmedigimiz seyleri arastirabiliriz, mesela yeni yerler kesfetmek,
yemek yapmayi 6grenmek gibi.

Dijital araglari kontrolltG kullandigimiz sUrece birgok seyden ya-
rarlanabiliriz.

Pandemi gibi zamanlarda derslerimizden geri kalmamamizi sag-
layabilir.

Dijital diinyanin olumsuz taraflar:

Kendimizle ve sosyal ¢evremizle daha fazla zaman gegirmemize
engel olabilir.

Sagdlik problemleri yasayabiliriz, ekrana ¢ok bakarak gézlerimizi
bozabiliriz.

Kitaplara daha ¢ok vakit ayirmamizi engelleyebilir.

Dijital araglarin atiklari gevreye zarar verebilir.

Kotu iceriklere maruz kalabilir ve bunlari drnek alabiliriz.

Dijital dlnyaya dair hafizamizda ¢ok fazla sey yer edinebilir ve
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okuldaki bilgileri daha az 8grenmemize neden olabilir.
Doga ile i¢ ige vakit gecirmemize engel olabilir.

Bilgi kirliligine maruz kalabiliriz.

OyunlaryUzunden islerimizi aksatabiliriz.

Bilgiler hazir oldugu icin ansiklopedi ve kitaplari kullanmaktan
uzak durabiliriz.

Cocuklar atdlyelerde siklikla dijital araclara olan ilgileri sebebiyle
ebeveynlerive yetiskinler tarafindan elestiriye maruz kaldiklarini, ye-
tiskinlerin yasanilan bir¢ok olumsuz durumu dijital araglari kullanma-
larina bagladiklarini, kendilerinin ise bundan rahatsiz olduklarini ifade
etmislerdir. Katilimcilar dijital dtinyayi kullanimi konusunda ebevey-
nleri tarafindan anlasiimadiklarini, yasadiklari anlagsmazliklari ise “ku-
sak catismasi” olarak adlandirmaktadirlar.

Bircok ebeveyn ve ¢ocuklarla ¢alisan yetiskinler, dijital dinya hak-
kinda yasadiklari kaygi ve endise nedeniyle cocuklari anlamaktan zi-
yade baskilayan ve engelleyen bir tutuma sahiptirler. Cagimizin hizla
dijitallestiginin kabulUyle, her yetiskinin dijital okuryazarlk egitim-
leriyle farkindaliklarinin arttirilmasi ve ¢ocuklar agisindan risk teskil
edebilecek gevrim ici ve ¢evrim digl tim uygulamalar ydninden ¢o-
cuk koruma yontemlerinin gelistiriimesi gerekmektedir. Bu gibi basit
ancak gerekli 6nlemler alinarak cocuklarin, cocuk dostu ve cocugun
potansiyelini arttirici platformlarla bulugsmasinin saglanmasi "kusak
catismasi” olarak adlandirilan anlasmazliklarin azaltiimasina da katki
saglayacaktir.
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Gerceklestirilen atdlyelerde, katilimci cocuklarin sosyoekonomik
acidan dezavantajli olmalari sebebiyle diger akranlarina oranla daha
az dijital araca sahip olduklar, daha az surelerle dijital araclardan
yararlandiklari ve dijital diinyanin sunmus oldugu sinirsiz avantajlar-
dan sinirl bir sekilde yararlanabildikleri ve dolayisiyla potansiyellerini
gercgeklestirebilecek imkanlardan yoksun olduklari ve bu alanda bir
esitsizlik yasadiklari karsimiza ¢ikan en belirgin sonuclardir. Yeteri ka-
dar dijital araca sahip olmayan katiimci gocuklar gtvenli dijital arag
kullanma, kendilerini gelistirebilecekleri nitelikli platformlara ulasma
ve bunlari kullanabilme becerilerinden yoksun kalmaktadirlar. Bu
durum dijital dinyada bir sekilde vakit gegiren katilimcilarin gtvenli-
gi agisindan ciddi riskler yaratmaktadir.

Dijital dinyanin sinirsizligi, kendine 6zgu teknik yapilari gibi neden-
lerle bu alanda ¢ocuk glivenligine déntk risklerin yogun olarak ya-
sandigi ve arttigi gorlimektedir. Birlesmis Milletler Cocuk Haklar
Sozlesmesi'nin 25. Genel Yorum’unda, dijital dinyan ve dijital din-
yadaki haklar, bu haklarin korunmasi bakimindan yapilacaklar agik-
lanirken Taraf Devletlerin yerine getirmesi gereken yukumlalUkler
ve almasi gereken 6nlemlere de genis yer verilmistir. Ancak atolye
calismalarindan ¢ikan sonuglara gore ¢ocuklar henliz S6zlesme ve
Genel Yorum'da bahsedilen haklara ulasamamakta, ulagsalar dahi
hak ihlalleri ve guvenlik riskleri ile karsilagsmaktadirlar.

Dijital dUnyadan uzak kalmanin imkansiz oldugu bu surecte her top-
lumsal kesimin erisimde yasadigi farkliliklar nedeniyle dijital arac ve
firsatlar esit olmayan bir sekilde dagiim gostermektedir. Dijital arag-
lara erisimin yayginlastirilmasi, bu alanda yasanan esitsizliklerin gi-
derilmesi ve gocuk glvenliginin saglanmasi igin yapilmasi gereken-
leri dair onerilerimizi asagida siraliyoruz.

Cocuklarin belirli kamusal alanlarda dijital araclara Ucretsiz ve
guvenli erisimi saglanmalidir.

Dijital dislanmanin 6nlenmesi igin devletler gerekli tim tedbirleri
almali, dijital teknolojilerin egitim ortaminda, evde ve toplumda
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bilingli sekilde kullaniimasini destekleyen programlara ve politi-
kalara yatirnm yapmalidir.

Cocuklara dijital ortamda bilgiye ulasma olanaklari sunulmali
ve bu hakkin kullanimi sadece kanunda bulunan haller ve BM-
CHS'nin 13. maddesinde belirtilen amaclar icin gerekli oldugun-
da sinirlanmalidir.

Gocuklarin dijital ortamda karsilasabilecekleri her turll soruna
dair adalet mekanizmalarina ve ¢6zum yollarina erisimi saglan-
malidir.

Sikayet ve bildirim mekanizmalari Gcretsiz, guvenli, gizlilige 6nem
veren, cocuk dostu ve butun formatlarda erisilebilir olmalidir.

Egitim, kamu hizmeti ve ticaretin giderek dijital alanlara donus-
mesi sebebiyle tum dijital platformlara cocuk koruma politikalari
entegre edilmelidir ve bu politikalar cocuklarin anlayabilecekleri
dillere ¢evrilmelidir.

internet tabanli, elektronik veya diger bilgi yayma sistemlerinin
¢alismasina iliskin herhangi bir kisitlama, BMCHS'nin 13. mad-
desi ile uyumlu olmalidir. Bir cocugun bilgi ve iletisime erisimine
engel olabilecek etkiye sahip elektrik, telefon veya internet bag-
lantisi bir bdlgenin belli kisminda ya da tUmUnde kasith olarak
kesilmemeli veya baska aktorlerin kesmesine imkan verilmeme-
lidir.

Dijital diinyanin sagladigi olanaklar, gocuklarin gelisimsel 6zel-
likleri g6z 6nunde bulundurularak tasarlanmalidir. Dijitallesme-
nin artan énemi ve yasamdaki rolU bilinerek hareket edilmelidir.
Gocuklarin karsilastiklari riskler tespit edilmeli ve buna dair etkin
¢ozumler gelistirmelidir.

Dijital platformlar gelistirilirken ¢ocuklarin da sureclere dahil
edilmesi, karsilastiklari zorluklarla nasil mUicadele edilecegine
dair gUclendirilmesi, cocugun bakimindan ve gelisiminden so-
rumlu tim bireylerin bu sUrecler hakkinda bilgilendirilmesi ve
¢6zUm sdreclerine dahil edilmesi gerekmektedir.
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DuUzenli olarak dijital ortamin gocuklarin yasamlari ve haklari Uze-
rindeki etkileri degerlendirilmeli, bu veriler 1s1ginda gerekli 6n-
lem ve duzenlemeler yapilmalidir.

Cocuklar, egitimciler ve ebeveynlere, ¢evirim i¢i ya da gevirim
disi ortamlarda ¢ocuklari bekleyen risklere dair farkindalik ¢alis-
malari yapilmalidir. Cocuklarin mahremiyetinin nasil korunacagi-
na, bir ihlale maruz kalmalarinin nasil dnlenecegine, ihlale maruz
birakilan cocugun nasil fark edilebilecegine ve buna nasil uygun
yanit verilecegine dair ¢alismalar yapiimalidir.

icerik kontrol{, okul filtreleme sistemleri ve diger glivenlik odaks
teknolojiler cocuklarin dijital ortamda bilgiye erisimini kisitlamak
icin kullanilmamalidir. Bunlar yalnizca ¢ocuklara yonelik zararli
iceriklerin akisini durdurmakigin kullanilmahdir.

Gocuklari dijital ortamdaki siddetten korumakigin hukuki ve idari
tedbirler alinmalidir.

19



DIJITAL DUNYA VE GOCUK GUVENLIGI PROJESI SONUG RAPORU

EK 1: Birlesmis Milletler Cocuk Haklari S6zlesmesine Dair

Birlesmis Milletler Cocuk Haklari S6zlesmesi dunyadaki tim gocuk-
larin iyi, glvende ve 6zgur olmasi, saglikli blyudmesi igin sahip olma-
lari gereken haklari dUzenler.

Bu sozlesme dlnya Uzerinde en ¢ok Ulke tarafindan kabul edilen
uluslararasi belgedir.

Sozlesme 20 Kasim 1989'da Birlesmis Milletler Genel Kurulu'nda im-
zaya acildigi icin 20 Kasim tarihi Dinya Cocuk Haklari GUnu olarak
kutlanmaktadir.

18 yasindan klguk herkesi ¢ocuk olarak kabul eden s6zlesme dun-
yadaki 196 ulke tarafindan imzalanmistir. TUrkiye Devleti de bu sdz-
lesmeyi imzalayarak tUlkedeki tUm ¢ocuklarin haklarini koruma altina
almistir.

Sozlesme 4 temel ilke Gzerine kuruludur. Bu ilkelerden biri cocuklar
arasinda ayrimcilik yapilamayacadidir. Buna gore ¢ocuk haklari bu-
tln gocuklar igindir. Cinsiyetleri, konustuklar dil, dogduklari yer, ten
renkleri, dini inancglari ne olursa olsun ¢ocuklar arasinda ayrimcilik
yapilamaz.

Bir diger ilke her durumda 6ncelikli olarak cocugun yararini disin-
mektir. Bu ilke ¢ocuklar hakkinda yapilacak yasa ve uygulamalarin
¢ocuklarin yararlarinin gozetilerek yapiimasini ifade eder. Devletin
¢ocuklarin koruma ve bakimini Ustlenen kisilerin bu sorumluluklarini
yerine getirmesiicin tUm énlemleri almasini dizenler.

Diger ilke gocuklarin yasama ve gelisme hakkini saglamaktir. Buna
gore cocuklarin ailelerinin, ¢evresindeki kisilerin ve devletlerin en
onemli sorumlulugu ¢ocuklarin yasamlarini korumak ve saglikli ge-
lisimlerini desteklemexktir.
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Son ilke ise ¢cocuk katilimidir. Buna gore her ¢cocuk gorUslerini 6z-
gurce ifade edebilir ve kendisini ilgilendiren her konuda kararlara
katilma hakkina sahiptir. Bu sebeple tUm yetiskinler cocuklari dinle-
me, onlarin fikirlerini ciddiye alma ve saygl gosterme sorumlulugu
bulunmaktadir.

TUm haklarin kullaniimasi ve uygulanmasi dncelikle devletin sorum-
lulugundadir. Devlet, ¢ocuklarin haklarindan yararlanmasini sagla-
malidir. Cocuklarin bakimindan sorumilu kisileri ve haklarinin rahat-
¢a kullanabilmeleri icin cocuklari desteklemelidir. Devlet ile birlikte
toplumdaki yetiskinlerin de bunun icin her turla ¢abayl gostermesi
gerekmektedir. Devlet, sdzlesmedeki haklari topluma aktarma ko-
nusunda sorumludur. Bu haklarin Glkede yasayan tUm ¢ocuklara ve
yetiskinlere aktariimasi gerekmektedir.

Sozlesmede egitim, saglik, oyun gibi haklarin yaninda gtivenilir bilgi-
ye ve yasa uygun medyaya erisim hakki da dizenlenmistir. Bu kap-
samda devletler ¢ocuklarin gelisimi i¢in radyo, televizyon, internet
ve dijital medyanin éneminin farkinda olarak tim ¢ocuklarin bunlar-
dan yararlanmasini saglarlar. Bunu yaparken ¢ocuklari bunlarin olasi
zararlarina karsl da korumak zorundadirlar. Cocuklar da kendilerini
olumsuz etkilemeyecek sekilde her tUrlU bilgi ve belgeye ulasma
hakkina sahiptir.

Haklarinin hayata ge¢mesini istemekten ¢ocuklar da sorumludur.
Buna gore haklarini kullanamadiklarini dtistinen ¢ocuklarin bunlari
ilgili kisi ve kurumlardan talep etmesi gerekmektedir.

GUnumuzde dijital araclarin hayatin her alaninda kullaniimasi sebe-
biyle Birlesmis Milletler Cocuk Haklari S6zlesmesi'nin 25. Genel Yo-
rum’unda ¢ocuklarin dijital dinyadaki haklari ele alinmistir.
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Ek 2: Dijital Duinyaya Giris

internetin gelisimi ile paralel olarak gelisen diinyanin tamamidir. Bu
kapsamda erisilen sosyal medya uygulamalari, oyunlar, belgeler diji-
tal dinyanin pargalaridir.

Dijital dunya cocuklar icin farkli amaclarla tercih edilebilmektedir.
Ve c¢ocuklarin dijital dinyaya erisimde sorun yasamas! onlar igin
dezavantaj yaratabilmektedir. Bu nedenle dijital dinyaya erisim-
de cocuklar arasinda firsat esitliginin saglanmasi gerekmektedir.

internet kullanimi gocuklar tarafindan asagidaki sebeplerle
tercih edilmektedir:

Bilgiye ¢cok hizli ulasma,

Cesitli bilgi kaynaklarina ulasma,

Sosyallesme,

Dunyanin farkli bolgeleriile iletisim,

Fiziksel izolasyonun sinirlarini asmak,

Firsatlara erisim.

Dijital Dliinyanin Kazanimlar

Yaraticiligi gelistirir.
Farkli kaynaklara ve egitim araglarina ulasmayi saglar.
Egitim ve bilissel becerilere katki sunar.

Dinlenme ve bos zamanlarini verimli gegirme, oyun haklarina
olumlu katkilar saglar.

ifade 6zgUrligunin kullaniimasini saglar.
Kimlik kazanimini saglar ve sosyal baglantilari gelistirir.
Sivil katilimi gUglendirir.

Dijital Diinyanin Riskleri

Fiziksel hastaliklar olusabilir.
Dijital bagimlilik olusabilir.
Cocuklarin mahremiyet algisi bozulabilir.
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Cocuk sosyal hayattan soyutlanabilir.

Cocuklar cinsel istismar, 1srarli takip gibi eylemlere maruz kala-
bilirler.

Cocuklar ekonomik sémuru gibi alanlarda kullanilabilirler.
Kisisel bilgilerin gizliligi ihlal edilebilir.

Dijital Diinyaya Erisime Doniik Oneriler

Cocuklara yasak konulmasi yerine makul slre ve yasa uygun
erisim noktasinda takip yapilabilir.

Riskler konusunda aralikli olarak yasa uygun bilgilendirme ya-
pilabilir.

Kisisel verilerin korunmasi konusunda bilin¢lendirme yapilabilir.

Bakim verenlerile gocuklar arasindaki iletisimin guglendiriimesi
saglanabilir.

Bakim verenlerin dijital dinyayl dgrenmesi ve haklarini ihlal et-
meden ¢cocugu takip etmesi saglanabilir.

Sorunlar hakkinda bakim verenlerin bilgi sahibi olmasi sadlana-
bilir.

Ozellikle ergenlik éncesi dénemde internet kullaniminin ortak
alanda olmasi saglanabilir.

Cocuklarin dijital dinyadan uzak kalmasini saglayacak etkinlik-
ler yapilabilir.

Cocuklarin gizlilik ayarlart hakkinda bilgilendiriimesi saglanabilir.

Cocuklarin her turl ihmal ve istismardan korunmasi igin gerekli
onlemler alinabilir.

Goruldugu uzere ozellikle Covid-19 Pandemisi ve sonrasinda artan
dijital dinyaya erisim cocuklar agisindan bircok avantaj saglamakla
birlikte s6z konusu ortamin kontrolsUz kullanimi bir¢ok ihlale de se-
bep olabilmektedir. Bu sebeplerle devletlerin dijital dUnyaya erisim
noktasinda gerekli gtivenlik dnlemlerini almasi, bakim verenler ve
cocuklari bilgilendirici ¢calismalar ve bu noktada firsat esitligini sag-
layici calismalar yapmasi nemlidir.
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Ek 3: Dijital DUnyanin Guvenli Kullanimi

SOSYAL MEDYADA RiSKLER ve RiSKLERDEN KORUNMA
YONTEMLERI

Sosyal Medya Nedir?

Sosyal medya, internet Uzerindeki ¢esitli platformlar araciligiyla in-
sanlarin birbirleriyle etkilesimde bulundugu, igerik paylastigi ve bilgi
aligverisi yaptigi bir dijital iletisim ortamini ifade eder. Bu platformlar,
genellikle kullanicilarin profillerini olusturdugu, arkadaslarini ekledigi
ve gesitli medya igerigi (metin, fotograf, video) paylastigi bir yapiya
sahiptir. Sosyal medya, bireyler arasi baglantilarin yani sira sirketle-
rin, kuruluslarin ve topluluklarin da online olarak etkilesimde buluna-
bilecedi bir alan sunar.

Sosyal medyanin temel 6zellikleri sunlardir:

Profil Olusturma
Arkadaslik ve Takip Sistemi
Paylasim ve icerik Uretimi
Etkilesim ve Topluluklar
Anlik Mesajlasma
Haber ve Guncel Olaylar
Reklam ve Ticaret

Bilinen sosyal medya platformlari arasinda Facebook, Instagram,
Twitter, LinkedIn, TikTok ve Pinterest gibi ¢esitli platformlar bulun-
maktadir. Sosyal medya iletisimi kolaylastirmasi, bilgi aligverisini hiz-
landirmasi ve farkli topluluklar! bir araya getirmesi nedeniyle genis
bir populerlige sahiptir. Ancak kullanicilarin gizlilik ve givenlik konu-
larina dikkat etmeleri dnemlidir.

Risk ve Korunma Nedir?

Risk, belirli bir durum veya faaliyetin olumsuz sonuglara yol
acma olasiigidir. Risk, genellikle bir tehlike veya olumsuz olayin
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gerceklesme ihtimalini ifade eder. Bir risk, bir durumun bekle-
nen sonucunun énceden tahmin edilemeyen bir sekilde degisme
potansiyeline sahip oldugu anlamina gelir.

Korunma, olasi risklere karsi alinan énlemler ve tedbirlerdir. Bir du-
rumu veya faaliyeti etkileyebilecek potansiyel olumsuz sonuclara
karsl korunma c¢abalari, riskin azaltiimasina veya yonetilmesine
yardimci olabilir. Korunma, potansiyel risklerle basa ¢ikma ve olasi
zararlari en aza indirgeme amacini tasir.

SOSYAL MEDYA ve COCUK iLiSKiSi

Olumlu Yonler:

iletisim ve Baglanti
Bilgi ve Egitim
Yaraticilik ve ifade
Toplumsal Farkindalik

Olumsuz Yonler:

Gizlilik ve Guvenlik Riskleri

Zaman Yonetimi Sorunlari

Dijital Zorbalik

Sosyal Baski ve Kendi Degerlendirme

EBEVEYNLER TARAFINDAN ALINABILECEK ONLEMLER

Ebeveynler, ¢cocuklari dijital dinyanin olumsuz yoénlerinden koru-
mada onemli bir rol oynamaktadir. Bu kapsamda ¢ocuklarin hak-
larini sinirlamayacak ve haklarini ihlal etmeyecek sekilde asagidaki
onlemlerin alinmasi dnemlidir.

iletisim ve Aciklik: Ebeveynler, cocuklariyla acik bir iletisim kur-
mall ve ¢ocuklarina sosyal medya kullanimiyla ilgili beklentilerini
aciklamalidir. Cocuklarin karsilastiklar sorunlari rahatca paylasabi-
lecekleri bir iletisim ortami olusturulmalidir.
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Egitim ve Bilinglendirme: Ebeveynler, ¢ocuklarina sosyal me-
dyanin potansiyel riskleri konusunda egitim vermelidir.

Gizlilik Ayarlarini Kontrol Etme: Ebeveynler, cocuklarinin sosyal
medya hesaplarinin gizlilik ayarlarini dizenlemelerine yardimci ol-
malidir.

Giivenli internet Kullanimi igin Kurallar Koyma: Ebeveynler,
cocuklarina glvenli internet kullanimi konusunda kurallar koy-
malidir.

Ebeveyn Denetim Araclari Kullanma: Ebeveynler, cocuklarinin in-
ternet kullanimini kontrol etmek ve sinirlamak igin ebeveyn denetim
araclari kullanabilirler.

Cocuklarin Arkadas Cevresini Tanima: Ebeveynler, cocuklarinin
sosyal medya hesaplarinda bulunan arkadaslarini ve takipgcilerini
tanimak igin caba gostermelidir.

Duzenli Kontroller ve Takip: Ebeveynler, cocuklarinin sosyal me-
dya hesaplarini duzenli olarak kontrol etmeli ve gevrimici etkilesim-
lerini takip etmelidir.

Model Olma: Ebeveynler, cocuklarina iyi bir dijital davranis serg-
ileyerek model olmalidir.

Medya Okuryazarhgi Egitimi: Cocuklara medya okuryazarligi egit-
imi verilerek, reklamlari elestirel bir bakis acgisiyla degerlendirmeleri
saglanmalidir.

Sinirh Ekran Siiresi: Ebeveynler, cocuklarin ginlik ekran sdrelerini
sinirlamakicin belirli kurallar belirlemelidir.

Cocuklara Giivenli internet Kullanimi Konusunda Egitim:
Cocuklar, gevrimigi etkilesimler, gizlilik ve glivenlik konularinda egit-
iimelidir.

Cocuk Giivenligi icin Filtreler ve Kontroller: Ebeveynler, cocuk-
larin gevrimigi iceriklere erisimini kontrol etmek icin filtreler ve kon-
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trol aracglari kullanabilirler. Bu, zararli iceriklere maruz kalmayi azal-
tabilir.

Dijital Zorbaliga Karsi Hazirlikli Olma: Cocuklar, dijital zorbalik
durumunda nasil tepki verecekleri konusunda bilinglendirilmelidir.
Ebeveynler, ¢cocuklarina digerlerine karsi anlayisli ve saygili olma
degerlerini 6gretmelidir.

COCUKLARIN KARSILASABILECEGi RISKLER VE BU RiSKLERDEN
KORUNMA YONTEMLERI

Sosyal medyada gUvenli bir deneyim icin kisisel bilincinizi artir-
maniz, glvenlik dnlemleri almaniz ve ¢evrimigi etkinliklerinizi dikkatli
bir sekilde yonetmeniz dnemlidir.

Gizlilik ihlalleri: Kisisel bilgilerinizi paylasmak, siber saldirilara veya
kotu niyetli kisilere hedef olmaniza neden olabilir. Sosyal medya
profillerinizdeki bilgileri sinirlayin, guglt sifreler kullanin ve gizlilik
ayarlarini duzenli olarak kontrol edin.

Kimlik Hirsizhgr: Sahte hesaplar veya kot niyetli kisiler, kimlik
bilgilerinizi kullanarak size zarar verebilir. GU¢IU sifreler kullanin, iki
faktorla kimlik dogrulamayi etkinlestirin ve bilingli bir sekilde kisisel
bilgilerinizi paylasin.

Siber Zorbalik: Sosyal medya Uzerinden yapilan taciz, kifar, tehdit
ve zorbalik. K&tU niyetli kisileri engelleyin, sUpheli igerikleri rapor-
layin ve ¢evrimici gUvenlik konusunda bilingli olun.

Sahte Haber ve Bilgi: Yaniltici veya sahte bilgiler, manipUlasyon
veya propagandaya neden olabilir. Haber kaynaklarini kontrol edin,
dogrulama yapmadan bilgiyi paylasmaktan kaginin ve gtvenilir kay-
naklardan bilgi edinmeye 6zen gdsterin.

Bagimhilik: Asiri sosyal medya kullanimi, bagimlilik ve sosyal izo-
lasyona neden olabilir. Belirli bir zaman diliminde sosyal medya kul-
lanimini sinirlayin, didzenli araliklarla uzaklasma gunleri belirleyin ve
cevrimdigi aktivitelere zaman ayirin.
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Cocuk Giivenligi: Dijital dinyada gocuklar igin ¢evrimigi farkli teh-
likeler, kéta niyetli icerikler bulunabilir. Bunlara maruz birakildiginizi
dlslndldguniz zaman vyetiskinlere durumu bildirin.  Cevrimici
guvenlik konusunda bilingli olun.

Veri Sizintisi: Sosyal medya platformlarindaki gtivenlik aciklari so-
nucu kisisel bilgileriniz farkli kisilere sizabilir. GU¢IU sifreler kullanin,
guvenilir platformlari tercih edin ve dizenli olarak hesap glven-
liginizi kontrol edin.

Fikri Miilkiyet ihlali: iceriklerinizin izinsiz kullanimi veya calinmasi
muUmkUndur. Yaratici ¢alismalarinizi korumak igin gizlilik ayarlarini
duzenleyin, su¢ durumunda hukuki adimlari atmak igin bilgi sahibi
olun.
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EK 4: Hikaye Ornegi

Ave Hikayesi

15 yasinda bir ¢ocuk olan A birgok sosyal medya uygulamasini aktif
olarak kullanmaktadir. Sosyal medyada popdlerligini arttirmak icin
dUzenli olarak medya veya yazi paylasimi yapmakta ayrica tanidigi
veya ortak tanidigi olan insanlari takip etmekte, tanimadigi insan-
lardan gelen takip isteklerini de kabul etmektedir. Ozellikle telefon
kullanimi her gegen guin artis gosterdigi icin gergcek hayatta ailesiyle
ve cevresindekileriyle iletisimi azalmakta, derslerine olan odagi da
dusus gostermektedir.

Durumun farkinda olan ailesi ne yapmalidir?

Durumun farkinda olan aile bu sureci ergenlikten kaynakl gegici bir
sUre¢ olarak kabul ederek fazla midahale etmemektedir. Bilgisayar
Uzerinden oyun oynamayi da seven A arkadaslarinin énerisi Uzer-
ine Twitch platformuna Uye olup yayin agarak popdulerligini arttir-
may! hedeflemektedir. Oyun yayinlarina da baslayan A ¢ok fazla ilgi
gormeye baslamistir, zamanla yayinlar esnasinda hakaret icerikli
yorumlar ile karsilagsmistir.

Hakaretleri géren A ne yapmistir?

A populerligini kaybetmek istemediginden yayin ve sosyal medya
kullanimina devam etmektedir. Twitter Uzerinden bir sosyal medya
fenomeni ile tartisan A, icinde cevresindekilerinin de bulundugu
takipcileri tarafindan ling girisimine maruz kalmistir. internette
ugradigi saldiridan okuldaki arkadaslari da haberdar olmustur.

A kisisinin arkadaslarinin tavri nasil olmustur?

Okuldaki arkadaslari A'yi dislamaktadir. A'nin ders notlarinin git-
tikce kotllesmesi sebebiyle 6gretmeni dnce kendisine uyarilarda
bulunup sonrasinda aile ile gérismustur ancak A'nin durumunda
bir gelisme olmamistir. Sosyal ¢evresi icerisinde kendini ¢ok yalniz
hisseden A, sosyal medyada anonim bir hesap acarak tanimadigi bir
kisi ile konusmaya baslamistir. Vaktinin cogunu tanimadigi bu kisi-
yle konusarak gecirmesi, onun daha fazla tek basina vakit gecirme-
sine sebep olmustur. Bir gin A ve anonim hesabin mesajlasmalari
esnasinda, A'nin annesinin telefonu elinden almasli ve mesajlari
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gorup okumasi Uzerine evde ciddi kavgalar ¢ikmis ve A'nin telefonu-
na el konulmus, internet erisimine de engel olunmustur.

A'nin ailesinin tavri nasil oimali?

Yasananlar Uzerine A uzun bir sUre kendisini iyice kapatmis ve stres
bozuklugu yasamaya baslamistir.

A ne yapmali? / Aicin biz ne yapabiliriz?
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